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Mobile Device Management (MDM) und Apple School Manager (ASM)

Fiir eine reibungslose und schnelle Verwaltung, Wartung und Einrichtung einer Vielzahl an iPads
setzen das fir Schulen zustdandige Amt des Vogelsbergkreises und die ASS eine professionelle
Mobilgerdteverwaltung (Mobile Device Management, kurz: MDM) ein. Der Vogelsbergkreis hat sich
hierbei fur “JamF School” als MDM entschieden. Neben dem MDM wird auch der “Apple School
Manager” (kurz: ASM) genutzt.

Die zentrale Administration stellt sicher, dass ein iPad tauglich fir den schulischen Einsatz ist.
Bendtigte Apps werden installiert und sind automatisch verfigbar. Lehrkrafte kénnen so verlasslich
den Unterricht planen. Dabei werden auch Apps installiert, die durch die Schule angeschafft und
bezahlt werden. Die zentrale Administration ermoglicht des Weiteren auch die Nutzung der
Classroom-App. Die iPads konnen den jeweiligen Klassen zugeordnet werden. Die Lehrkraft hat im
Klassenraum die Moglichkeit, ihren Bildschirm zu spiegeln, Arbeitsblatter oder Webseiten zu
verteilen und auch padagogisch sinnvoll den Internetzugang oder gewisse Apps freizugeben oder
die Nutzung einzuschrianken (pddagogische Kontrolle). Verlorene iPads kdnnen in den ,Verloren®-
Modus versetzt und geortet werden. Bei Problemen besteht die Moéglichkeit des Supports (auch aus
der Ferne).

Auch wenn ein iPad zentral vom Vogelsbergkreis administriert wird, bleibt es dennoch das private
Gerat des Lernenden bzw. der Erziehungsberechtigten. Es kann aulRerhalb der Schulzeit privat
vollumfanglich genutzt werden. Am Ende der Schulzeit wird das iPad aus der zentralen
Administration entfernt (und damit auch alle von der Schule installierten Apps).
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Abbildung 1: Kommunikationsverbindungen zwischen MDM, ASM und iPad
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Welche Inhalte und Daten des iPads sind fiir die Administratoren sichtbar?

Sichtbar sind IP- und MAC-Adresse, i0S-Version, Modellname und -nummer, Geratename,
Besitzer*in, Ladezustand, Speicherzustand, installierte Apps, Zeitpunkt der letzten
Onlineverbindung, Datum der Installation, installierte Profile, Steuerung durch Lehrkrafte.

Nicht einsehbar sind samtliche privaten Daten und Dateien wie Fotos und Videos, Kalender,
Adressbuch, Mails und Kontakte, Nachrichten, Safari-Browserverlauf sowie alle anderen
gespeicherten Daten.

Sollte ein Gerat nicht auffindbar sein, kbnnen Administratoren das Gerat in den ,Verloren“-Modus
setzen, sodass das Gerat gesperrt oder ggf. geortet werden kann.

Welche Daten der Schiilerinnen und Schiiler werden fiir die Administration bendétigt?

Um die zentral verwalteten iPads eindeutig einer Schiilerin oder einem Schiiler zuordnen zu kénnen,
sind folgende Daten notwendig: Name, Klasse, Geburtsdatum, IServ-Benutzername, IServ-
Emailadresse, belegte Facher/Kurse.

Classroom-App

Zur unterrichtlichen Organisation und Verwaltung wird die App ,Classroom” genutzt. Mit diesem
digitalen Werkzeug wird das Lehrkrafte-iPad zu einem Unterrichtsassistenten, der Lehrkrafte dabei
unterstitzt, die Lernenden durch den Unterricht zu fiihren, ihren Lernfortschritt zu prifen und sie
zu motivieren. Die App stellt dabei eine direkte Verbindung zwischen den iPads der Lehrkrafte und
der Lernenden her. Dies funktioniert NUR im Prdasenzunterricht, wenn alle iPads im gleichen WLAN
verbunden sind UND eine aktive Bluetooth-Verbindung bei allen Geraten besteht. Den Lernenden
wird der Einsatz beider Programme durch einen Hinweis auf ihrem iPad angezeigt.

Den Lehrkraften stehen folgende Funktionen zur Verfligung:
e Navigation von Lernenden zu einer Webseite oder Aufgaben in einer App
e Verteilung von Materialien tber AirDrop
e Offnen und Sperren von Apps
e Sperren und Stummschaltung von iPads
e Aufschaltung auf Bildschirme der Lernenden
e Projektion des Bildschirminhalts der Lernenden-iPads via AirPlay fir die gesamte Klasse
e Erstellung und Steuerung von iPad-(Teil)-Gruppen

Uber die Classroom-App kann nicht auf persdnliche Daten der anderen iPads zugegriffen werden.
Es dient lediglich als technisches Hilfsmittel fir unterrichtliche Zwecke.

Informationen zum Datenschutz und zur Protokollierung

JamF (MDM), Apple Datenschutz (iPad), Apple Datenschutz (Classroom)



https://www.jamf.com/de/trust-center/privacy/
https://www.apple.com/de/privacy/control/
https://www.apple.com/de/education/docs/Data_and_Privacy_Overview_for_Schools.pdf
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